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The efficient methods of mathematical computations used in main algorithms of coding 
increasing the speed of coding/decoding are proposed. 
Key words: many-digit numbers, modular arithmetic. 

Одной из основных проблем, возникающих при использовании 
асимметричных алгоритмов, является низкая скорость проведения 
операций зашифрования-расшифрования. Этот факт особенно ха-
рактерен для алгоритмов на устройствах с небольшими вычисли-
тельными возможностями. Один из выходов - уменьшение размер-
ности параметров системы, который приводит к уменьшению стой-
кости алгоритма. 

Другим решением этой проблемы является применение эффек-
тивных процедур проведения основных видов математических вы-
числений, используемых в алгоритмах шифрования. Суть большин-
ства методов ускорения вычислений заключается в оптимизации 
операций модульного умножения и возведения в степень. 

Один из методов оптимизации операции умножения двух це-
лых чисел заключается в том, что множитель и множимое разбивают-
ся на несколько чисел меньшей размерности. В результате одна опе-
рация умножения двух больших чисел заменяется несколькими опе-
рациями умножения чисел меньшей, по сравнению с исходными чис-
лами, размерности. Подобная идея использована в алгоритме Кара-
цубы - Офмана [1] и алгоритме Шёнхаге - Штрассена [2], основан-
ном на быстром преобразовании Фурье [3]. 
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Алгоритм Шёнхаге - Штрассена [2] требует O(MogMoglogA) би-
товых операций, что намного меньше, нежели в алгоритме Карацубы -
Офмана [1]. Этот алгоритм специально был разработан для пере-
множения чисел большой размерности. 

Данный алгоритм быстрого умножения целых чисел работает 
над произвольным полем, в котором существует кг1 и к-й корень из 
единицы. Быстрое преобразование Фурье первоначально было раз-
работано для полей комплексных чисел. Однако существуют опреде-
лённые вычислительные трудности при использовании комплексных 
чисел. В связи с вышеизложенным аппаратная реализация этого 
алгоритма является весьма трудной задачей. 

Рассмотрим несколько методов ускорения сложения двух це-
лых чисел. 

Алгоритм параллельного суммирования с параллельным пере-
носом основывается на предварительном вычислении битов перено-
са, с последующим суммированием: 

S, = А, Ф В, ® С,. 
Для вычисления битов переноса введем вспомогательные фун-

кции Gj и Р., назовем их функциями генерации и распространения 
сигнала переноса: 

G = A B, P.— А.+ В . г I г I I I 
С учетом этого выражения для сигнала переноса можно запи-

сать следующим образом 

С,— G. .+ Р.,С... I (-1 М /-1 
Записав это выражение в виде системы уравнений для всех к 

битов и последовательно подставляя выражение для С, в выраже-
ние для С2, затем выражение для С2 в выражение для С3 и т. д., можно 
получить соотношения, описывающие процесс параллельного фор-
мирования сигналов переноса в параллельном сумматоре: 

С г w 2
+ pfAco> 

c^r - - * W , -
Время вычисления результата при реализации алгоритма па-

раллельного суммирования с параллельным переносом не зависит 
от разрядности суммируемых чисел и является величиной постоян-
ной. Однако увеличение разрядности суммируемых чисел приводит 
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к большому увеличению количества оборудования при аппаратной 
реализации алгоритма. Кроме того, реальные конъюнкторы и дизъ-
юнкторы могут иметь не более 16 входов и могут нагружаться не бо-
лее чем на 20 последующих логических элементов. Эти обстоятель-
ства вынуждают переходить к реализации сумматора с двухступен-
чатым переносом в ущерб быстродействию вычисления суммы. Сле-
дует отметить, что при больших значениях к > 128 даже двухступенча-
тая организация переносов может потребовать слишком большого 
расхода оборудования. В этом случае прибегают к организации трех-
ступенчатого переноса. 

Алгоритм суммирования целых чисел с задержкой переносов 
является двухуровневым алгоритмом суммирования целых чисел с 
запоминанием переносов. Основная задача этого алгоритма - умень-
шить объём вычислений при умножении двух целых чисел. Алгоритм 
суммирования целых чисел с задержкой переносов выдаёт в каче-
стве результата пару целых чисел (Д 7), используя следующие выра-
жения: 

S. = A.® S.® С ; С',, = АВ.+ А.С.+ B.C.; 
I i l l 7 i i i t f j.3 

Т.= S.® С, D = SC., / I Г 1+1 I l' 

где D = 0. 
Важной особенностью алгоритма суммирования целых чисел с 

задержкой переносов является следующее свойство: 
D.+lT~0 для i = 0,1,2,...,4-1. 

Эта особенность важна при реализации эффективных алгорит-
мов модульного умножения. 

С точки зрения аппаратной реализации алгоритмы суммирова-
ния целых чисел с запоминанием переносов и суммирования целых 
чисел с задержкой переносов используют простые операции буле-
вой алгебры и не требуют большого расхода оборудования для сво-
ей реализации. 

При умножении двух 4-разрядных чисел произведение имеет 
разрядность 24, Значит, что для реализации операции умножения 
двух целых k-разрядных чисел, а именно для суммирования частич-
ных произведений при аппаратной реализации, необходимо исполь-
зовать сумматор двух 24-разрядных чисел. С целью уменьшения тре-
буемого оборудования при аппаратной реализации вышеупомяну-
той операции предлагается алгоритм суммирования частичных про-
изведений с выталкиванием младшего бита. Идея данного алгорит-
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ма основана на том, что при суммировании частичных произведений 
младший бит первого слагаемого не участвует в вычислении функ-
ций генерации и распространения сигнала переноса и, таким обра-
зом, не влияет на конечный результат операции суммирования. Сле-
довательно, вполне допустимо при аппаратной реализации опера-
ции умножения двух k-разрядных чисел использование сумматора 
4-разрядных чисел. 

Алгоритм работает следующим образом. После получения двух 
частичных произведений первое частичное произведение сдвигает-
ся вправо на один разряд с выталкиванием младшего разряда в 
результирующий 24-разрядный регистр, после чего производится опе-
рация арифметического сложения двух 4-разрядных чисел. Алгоритм 
выполняется до тех пор, пока не просуммируются все частичные про-
изведения. Результат постепенно накапливается в результирующем 
24-разрядном регистре. 

Предложенный алгоритм может быть применен в любом из вы-
шеописанных алгоритмов умножения двух целых чисел, при аппарат-
ной реализации которых он может существенно уменьшить требова-
ния к количеству затрачиваемого оборудования. 
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